
ODLOČITVENI PROCES ZA IZBIRO PREMOSTITVENIH 
UKREPOV PROTI KIBERNETSKIM NAPADOM

Andrej Bregar (Informatika d.o.o.) 9.  5. 2023Anas Husseis, Jose Luis Flores (IKERLAN)



2

Izhodišča
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 Ena pomembnejših strategij v kibernetski varnosti so premostitveni ukrepi, s katerimi preprečimo učinke
kibernetskih napadov in groženj ter povečamo splošno odpornost IT in OT infrastrukture.

 Cilj se je pripraviti na grožnje, oceniti njihov vpliv in postaviti prioritete glede pristopa ter ukrepov za
njihovo omejevanje. Osnovni koncept ni izogibanje grožnjam in preprečevanje kibernetskih incidentov,
temveč oblikovanje strategije, ki obravnava posledice incidenta ter vpelje zaporedje akcij, ki jih izvedemo
še pred morebitnim varnostnim dogodkom, kar zmanjša kratkoročne in dolgoročne negativne učinke.

 Izbrati in implementirati je potrebno množico optimalnih premostitvenih ukrepov, s katerimi zagotovimo
neprekinjenost poslovanja. Ker pomeni izvedba vsakega ukrepa strošek in ker utegne imeti ukrep zgolj
omejen učinek, je potrebno upoštevati razmerje med ceno in učinkovitostjo posameznega ukrepa.

 Ključna je možnost izbire med pemostitvenimi ukrepi.
 Oceniti moramo primernost in učinkovitost vsakega potencialnega premostitvenega ukrepa na podlagi

več kriterijev, ki upoštevajo značilnosti infrastrukture, zrelost razpoložljivih tehnologij in procesov za
zagotavljanje kibernetske varnosti, organizacijske omejitve in cilje, resnost kibernetskih incidentov itd.

 Bistveno vlogo igra sistematičen in celovit odločitveni proces za ocenjevanje in izbiro premostitvenih
ukrepov ali premostitvenih strategij.

 V sistemih kritične infrastrukture odraža izbira in implementacija premostitvenih ukrepov še dodatno
dimenzijo kompleksnosti, saj so lahko številni IT in OT viri medsebojno povezani, hkrati pa več deležnikov
zagotavlja skupne ključne storitve, si deli vire, sodeluje v dobavnih verigah itd. Zato je lahko v primeru
prizadetosti enega vira zaradi kaskadnih učinkov kibernetskega napada ogroženih več povezanih virov.
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Namen prispevka
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 Namen je vzpostaviti metodologijo in proces večkriterijskega odločanja, ki na sistematičen in celovit
način naslovi problem izbire in izvedbe premostitvenih ukrepov in premostitvenih strategij, ki omogočijo
odziv na kibernetske incidente ter zmanjšujejo vpliv teh incidentov v kompleksnejših IT in OT sistemih.

 Pristop smo primarno vpeljali za elektroenergetsko kritično infrastrukturo, vendar je uporaben za vse
organizacijske sisteme, ki so pri poslovanju zaradi digitalizacije izpostavljeni kibernetskim grožnjam.

 Odločitveno metodologijo smo razvili v sklopu mednarodnega razvojno-raziskovalnega projekta Horizon
2020 CyberSEAS, katerega cilj je vpeljava mehanizmov za povečanje odpornosti energetskega sistema.

Cyber Securing Energy 
dAta Services

https://cyberseas.eu/

https://cyberseas.eu/
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Ogrodje za promostitvene ukrepe
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Klasifikacija in definicija premostitvenih ukrepov
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ID Ukrep Opis in uporaba Vpliv Učinek ukrepa 
M.1 Polna vidljivost 

nameščenih 
aplikacij 

Prek standardnega operacijskega okolja 
zagotoviti popolno vidljivost nameščene 
programske opreme, dosledno vzdrževati 
inventar nameščene programske opreme, 
vpeljati proces upravljanja sprememb 

Srednji Izboljšana vidljivost 
potencialno 
ogroženega 
programja 

M.2 Blokiranje 
nedovoljenega 
programja 

Zagotoviti, da mehanizmi nadzora aplikacij 
in dovoljenj za dostop do datotečnega 
sistema blokirajo nedovoljeno programje 
(pripone .js, .jse, .vbs, .vbe, .wsf itd.) 

Srednji Blokirana 
zlonamerna koda z 
nadzorom aplikacij 

M.3 Zaščita 
končnih točk 

Uporabiti orodja za zaščito končnih točk in 
zaščito pred zlonamerno kodo, ki nudijo 
tudi funkcionalnosti nadzora aplikacij 

Srednji Blokirana 
zlonamerna koda z 
nadzorom aplikacij 

 
Premostitveni ukrep je ustrezen za izvedbo:
1. če izboljša izmerjen ali ocenjen vpliv zaznanega kibernetskega incidenta in
2. če dosega ali presega zahtevano stopnjo, saj v nasprotnem primeru stroški 

premostitvenega ukrepa ne bi upravičili njegovih koristi.
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Postopek identifikacije premostitvenih ukrepov

dsi2023.dsi-konferenca.si 6



7

Odločitveni model
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Dva premostitvena pristopa:
 Premostitvene strategije: zaporedje več premostitvenih ukrepov, ki jih izvedemo v navezavi
 Promostitveni ukrepi: niso del strategije ter se izbirajo in izvajajo neodvisno
Standardi in priporočila:
 Priporočila NIST o upravljanju informacijskih varnostnih tveganj
 Splošni kriteriji za varnost IT sistemov po standardu ISO/IEC 15408
 Model CIA – zaupnost, celovitost, razpoložljivost
 Kriteriji za ocenjevanje vplivov infrastrukturnih odpovedi po priporočilih organizacije NESCOR
 Poslovne in organizacijske zahteve
 Tolerančne omejitve ocenjenih organizacijskih tveganj Org. nivo

Poslovni nivo

Informacijski nivo

CSEi = {T1087.001, T1087.002, T1087.003, T1087.004, T1110.002}

Account Theft = {Local Account Discovery, Domain Account Discovery, 
Email Account Discovery, Cloud Account Discovery, Password Cracking}
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Kriteriji in ocenjevalna lestvica
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Kategorija (vpliva) Ocena CMSS Barvna klasifikacija 
Zanemarljiv 0.0 – 1.0 Zelena 
Majhen 1.0 – 4.0 Rumena 
Srednji 4.0 – 7.0 Oranžna 
Visok 7.0 – 9.0 Svetlo rdeča 
Kritičen 9.0 – 10.0 Temno rdeča 

 

1. model: Ocenitev 
vpliva groženj ali 

incidentov

2. model: Ocenitev in 
izbira premostitvenih 
ukrepov ali strategij
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Agregacijski model
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𝑠𝑠𝐼𝐼 𝐴𝐴𝑙𝑙 = �
𝑗𝑗=1

𝑛𝑛
𝑤𝑤𝑗𝑗𝑠𝑠𝑗𝑗𝐼𝐼 𝐴𝐴𝑙𝑙

𝑠𝑠𝐸𝐸 𝑀𝑀𝑘𝑘 = �
𝑗𝑗=1

𝑛𝑛
𝑤𝑤𝑗𝑗𝑠𝑠𝑗𝑗𝐸𝐸 𝑀𝑀𝑘𝑘

𝑣𝑣𝐸𝐸 𝑀𝑀𝑘𝑘 = 𝛾𝛾

0 , 𝑠𝑠𝐸𝐸 𝑀𝑀𝑘𝑘 ≤ MIAT � 𝑠𝑠𝐼𝐼 𝐴𝐴𝑙𝑙
𝑠𝑠𝐸𝐸 𝑀𝑀𝑘𝑘 − MIAT � 𝑠𝑠𝐼𝐼 𝐴𝐴𝑙𝑙

1 − MIAT 𝑠𝑠𝐼𝐼 𝐴𝐴𝑙𝑙
, MIAT � 𝑠𝑠𝐼𝐼 𝐴𝐴𝑙𝑙 < 𝑠𝑠𝐸𝐸 𝑀𝑀𝑘𝑘 < 𝑠𝑠𝐼𝐼 𝐴𝐴𝑙𝑙

1 , 𝑠𝑠𝐸𝐸 𝑀𝑀𝑘𝑘 ≥ 𝑠𝑠𝐼𝐼 𝐴𝐴𝑙𝑙

+ 1 − 𝛾𝛾

0 , 𝑠𝑠𝐸𝐸 𝑀𝑀𝑘𝑘 ≤ 𝐶𝐶max − 𝐶𝐶δ
𝑠𝑠𝐸𝐸 𝑀𝑀𝑘𝑘 − 𝐶𝐶max − 𝐶𝐶δ

𝐶𝐶δ
, 𝐶𝐶max − 𝐶𝐶δ < 𝑠𝑠𝐸𝐸 𝑀𝑀𝑘𝑘 < 𝐶𝐶max

1 , 𝑠𝑠𝐸𝐸 𝑀𝑀𝑘𝑘 = 𝐶𝐶max

𝑆𝑆𝐸𝐸 𝑀𝑀𝑘𝑘 = 𝑠𝑠𝐸𝐸 𝑀𝑀𝑘𝑘 1 − 𝑣𝑣𝐸𝐸 𝑀𝑀𝑘𝑘

Korelacija in veto
Agregacija

∆𝑤𝑤= min
∑𝑗𝑗=1𝑛𝑛 𝑤𝑤𝑗𝑗 − �𝑤𝑤𝑗𝑗

𝑃𝑃 ⁄1 𝑃𝑃

∆𝑤𝑤max

glede na

𝑠𝑠𝐸𝐸 𝑀𝑀𝑘𝑘 = �
𝑗𝑗=1

𝑛𝑛
𝑤𝑤𝑗𝑗𝑠𝑠𝑗𝑗𝐸𝐸 𝑀𝑀𝑘𝑘 = 𝐶𝐶𝑞𝑞

�
𝑗𝑗=1

𝑛𝑛
𝑤𝑤𝑗𝑗 = 1

0 ≤ 𝑤𝑤𝑗𝑗 ≤ 1,∀𝑗𝑗 = 1, … ,𝑛𝑛
Analiza robustnosti
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Odločitveni proces – umestitev
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Odločitveni proces – koraki
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Odločitveni sistem
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Zaključek in razprava
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 Predstavili smo celovit odločitveni proces za izbiro premostitvenih
ukrepov in premostitvenih strategij, s katerimi lahko zmanjšamo
vplive kibernetskih incidentov in groženj.

 Gre za enega od vmesnih rezultatov mednarodnega raziskovalnega
projekta Horizon 2020 CyberSEAS.

 Metodologija je primerna za uporabo v kateremkoli kompleksnem
IT ali IT-OT integriranem okolju, čeprav smo jo prvotno zasnovali za
varovanje sistemov elektroenergetske kritične infrastrukture.
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