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Ena pomembnejsih strategij v kibernetski varnosti so premostitveni ukrepi, s katerimi preprecimo ucinke
kibernetskih napadov in grozenj ter povecamo sploSno odpornost IT in OT infrastrukture.

Cilj se je pripraviti na groznje, oceniti njihov vpliv in postaviti prioritete glede pristopa ter ukrepov za
njihovo omejevanje. Osnovni koncept ni izogibanje groznjam in preprecCevanje kibernetskih incidentoy,
temvec oblikovanje strategije, ki obravnava posledice incidenta ter vpelje zaporedje akcij, ki jih izvedemo
Se pred morebitnim varnostnim dogodkom, kar zmanjsa kratkoro¢ne in dolgorocne negativne ucinke.
Izbrati in implementirati je potrebno mnozico optimalnih premostitvenih ukrepov, s katerimi zagotovimo
neprekinjenost poslovanja. Ker pomeni izvedba vsakega ukrepa strosek in ker utegne imeti ukrep zgolj
omejen ucinek, je potrebno upostevati razmerje med ceno in ucinkovitostjo posameznega ukrepa.
Kljucna je moznost izbire med pemostitvenimi ukrepi.

Oceniti moramo primernost in ucinkovitost vsakega potencialnega premostitvenega ukrepa na podlagi
veC kriterijev, ki upostevajo znacilnosti infrastrukture, zrelost razpolozljivih tehnologij in procesov za
zagotavljanje kibernetske varnosti, organizacijske omejitve in cilje, resnost kibernetskih incidentov itd.
Bistveno vlogo igra sistematicen in celovit odloCitveni proces za ocenjevanje in izbiro premostitvenih
ukrepov ali premostitvenih strategij.

V sistemih kriticne infrastrukture odraza izbira in implementacija premostitvenih ukrepov Se dodatno
dimenzijo kompleksnosti, saj so lahko Stevilni IT in OT viri medsebojno povezani, hkrati pa vec deleznikov
zagotavlja skupne klju¢ne storitve, si deli vire, sodeluje v dobavnih verigah itd. Zato je lahko v primeru
prizadetosti enega vira zaradi kaskadnih ucinkov kibernetskega napada ogrozenih vec povezanih virov.
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Namen prispevka

Namen je vzpostaviti metodologijo in proces veckriterijskega odloCanja, ki na sistematicen in celovit
nacin naslovi problem izbire in izvedbe premostitvenih ukrepov in premostitvenih strategij, ki omogocijo
odziv na kibernetske incidente ter zmanjsujejo vpliv teh incidentov v kompleksnejsih IT in OT sistemih.

Pristop smo primarno vpeljali za elektroenergetsko kriticno infrastrukturo, vendar je uporaben za vse
organizacijske sisteme, ki so pri poslovanju zaradi digitalizacije izpostavljeni kibernetskim groznjam.

Odlocitveno metodologijo smo razvili v sklopu mednarodnega razvojno-raziskovalnega projekta Horizon
2020 CyberSEAS, katerega cilj je vpeljava mehanizmov za povecanje odpornosti energetskega sistema.

Odlocitev

Kriterij 1

Alternativa 1

Kriterij N

Alternativa M

Q Cybers

Cyber Securing Energy
dAta Services
https://cyberseas.eu/
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Sub Title Asset Type Implementation Group: @
ATT&CK v13 has been released! Check out the blog post or release notes for more information.

M | T | G AT | O N S Home > Mitigations > Enterprise

Enterprise A

CIS Control 1 - Inventory and Control of Enterprise Assets

Actively manage (inventory, track, and correct) all enterprise assets (end-user devices, including portable and mobile; network devici
n H i : connected to the infrastructure physically, virtually, remotely, and those within cloud environments, to accurately know the totality g
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Active Directory Configuration

Mitigations represent security concepts and classes of technologies that can be used to prevent a technique or sub-technique

Antivirus/Antimalware from being successfully executed. Mitigations: 43 11 Establish and Maintain Detailed Enterprise Devices (]
Asset Inventory
Application Developer Guidance . N -
| | q db ame escription 1.2 Address Unauthorized Assets Devices ‘
Application Isolation and Sandboxing
M1036  Account Use Policies Configure features related to account use like login attempt lockouts, specific login times, etc. ) B )
Audit 9 9 P P 9 13 Utilize an Active Discovery Tool Devices [ ]
Behavior Prevention on Endpoint M1015  Active Directory Configure Active Directory to prevent use of certain techniques; use SID Filtering, etc .
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. Configuration 14 (DHCP) Logging to Update Enterprise Asset Devices
Boot Integrity Inventory
Code Signing M1049  Antivirus/Antimalware Use signatures or heuristics to detect malicious software.
1.5 Use a Passive Asset Discovery Tool Devices o
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— —
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ID Ukrep Opis in uporaba Vpliv Ucinek ukrepa
M.1 | Polnavidljivost | Prek standardnega operacijskega okolja | Sredniji IzboljSana vidljivost
namescenih zagotoviti popolno vidljivost namescéene potencialno
aplikacij programske opreme, dosledno vzdrzevati ogrozenega
inventar namescene programske opreme, programja
vpeljati proces upravljanja sprememb
M.2 | Blokiranje Zagotoviti, da mehanizmi nadzora aplikacij | Srednji Blokirana
nedovoljenega | in dovoljenj za dostop do datotecnega zlonamerna koda z
programja sistema blokirajo nedovoljeno programje nadzorom aplikacij
(pripone .js, .jse, .vbs, .vbe, .wsf itd.)
M.3 | Zascita Uporabiti orodja za zascito koncnih toc¢k in | Sredniji Blokirana

koncnih tock

zasCito pred zlonamerno kodo, ki nudijo
tudi funkcionalnosti nadzora aplikacij

zlonamerna koda z
nadzorom aplikacij

Premostitveni ukrep je ustrezen za izvedbo:

1. cCeizboljsa izmerjen ali ocenjen vpliv zaznanega kibernetskega incidenta in

2. Ce dosega ali presega zahtevano stopnjo, saj v nasprotnem primeru stroski
premostitvenega ukrepa ne bi upravicCili njegovih koristi.
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cpe:2.3:a:microsoft:sql_server:2019:*:*:*:*:*:x64:* View CVEs

microsoft sql_server Enterprise Mitigations

Vuln ID 1% Summary @ CVSS Severity Zlo Mitigations represent security concepts and classes of technologies that can be used to prevent a technique or sub-technique
from being successfully executed.

CVE-2023-23384 Microsoft SQL Server Remote Code Execution Vulnerability V3.1:
Published: April 11, 2023; 5:15:18 PM -0400 V2@ i evelll D Name Description
CVE-2023-21718 Microsoft SQL ODBC Driver Remote Code Execution Vulnerability V3.1: - M1036 = Account Use Policies Configure features related to account use like login attempt lockouts, specific login times, etc.
Published: February 14, 2023; 3:15:14 PM -0500 Y2 oinoravailablel M1015 = Active Directory Configure Active Directory to prevent use of certain techniques; use SID Filtering, etc , a
CVE-2023-21713 Microsoft SQL Server Remote Code Execution Vulnerability V3.1: - Configuration
Published: February 14, 2023; 3:15:14 PM -0500 MRt v ) M1049  Antivirus/Antimalware Use signatures or heuristics to detect malicious software. ) H H

Standardna Tehnike napadov Premostitveni ukrepi in strategije
IT/OT vir oznaka vira ( gjg“'t‘_iﬁ'z) (MITRE ATT&CK, CSC, (L"C':TS%E A;Tiggfiiﬁgé ﬁﬁ?
(CPE) : ACSC, interna baza) Lo H e,

interna baza)

10.0 10.0 10.0 10.0

Impact Subscore: 5.9
8.0 8.0 8.0 88

NATIONAL VULNERABILITY -
DATABASE
NVD '

2.0

Exploitability Subscore: 2.8
6.0 6.0 6.0 - CVSS Temporal Score: NA
4.0 4.0 4.0 - CVSS Environmental Score: NA

2.0 2.0 2.0 L Modified Impact Subscore: NA
l 00 00 00 Overall CVSS Score: 8.8

Base Impact  Exploitability Temporal Environmental  Modified Impact Overall

Kibernetski
incident ali
groznja

0.0

Base Scores Temporal Environmental Overall CVSS Base Score: 8.8
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Odlocitveni model

Dva premostitvena pristopa:

o Premostitvene strategije: zaporedje veC premostitvenih ukrepoy, ki jih izvedemo v navezavi

« Promostitveni ukrepi: niso del strategije ter se izbirajo in izvajajo neodvisno
Standardi in priporocila:

o Priporocila NIST o upravljanju informacijskih varnostnih tvegan|

o Splosni kriteriji za varnost IT sistemov po standardu ISO/IEC 15408

« Model CIA —zaupnost, celovitost, razpolozljivost e
o Kriteriji za ocenjevanje vplivov infrastrukturnih odpovedi po priporocilih organizacije NESCOR

o Poslovne in organizacijske zahteve

o ToleranCne omejitve ocenjenih organizacijskih tveganj Org. nivo

CSE, = {T1087.001, T1087.002, T1087.003, T1087.004, T1110.002}
Poslovni nivo

Account Theft = {Local Account Discovery, Domain Account Discovery,
Email Account Discovery, Cloud Account Discovery, Password Cracking} Informacijski nivo
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Kriteriji in ocenjevalna lestvica

Kategorija (vpliva) Ocena CMSS Barvna klasifikacija
Zanemarljiv 0.0-1.0 Zelena
Majhen 1.0-4.0 Rumena
Utinkovitost ukrepa Sredniji 4.0-7.0 Oranzna
ali strategije -
| Visok 7.0-9.0
— — Kriticen 9.0-10.0 Temno rdeca
Informacijski Poslovni
sistem proces
] I
[ I I ] [ |
Tehnicne Obseg Okolje - viri Vplivna IS Poslovni vpliv F’oslc_:}me 1. model: Ocenitev
zahteve omejitve . % 9 g
vpliva grozenj ali
Ekspertno RazpoloZlji- R . _ incidentov
. — —  Financni —Cas okrevanja
zZnanje vost
. . Nivo
— Oprema — Celovitost | Operativni | okrevanja
2. model: Ocenitev in

—  Stroski — Zaupnost | Ugled izbira premostitvenih
ukrepov ali strategij
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n
sl(4) = Z 1sz} (A) Korelacija in veto
]= .o
Agregacija
E _\" E gregacy ( 0 , sE(M,) < MIAT - s'(4;)
S5 (M) = 2, WS (M) sE(M,) — MIAT - s (4,)
J= E _ k) ) l I E I
vE(M,,) = v+ , MIAT-s'(4;) < sE(M,) < s'(A
” (M) =v (1— MIAT)s! (4, s (Ap) <s7(My) <s'(4)
~ |P E I
A = min lz?:lle — Wj| ] \ 1 ) S (Mk) =S (Al)
v A\/nvlaX ( 0 ) SE(MR) < Cmax _ CS
sE(M;,) — (Cpax — C
glede na +(1 =) (M) é max — Cs) | Co — Cs < SE(My) < Crony
n o)
) =) wsf (M) = ¢ k 1 , S (My) = Cnax
Z" S SE(My) = sE(M) (1 —vE(My))
W=
=1 ° °
= Analiza robustnosti
0< wj < 1,vj=1,..,n
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Odlocitveni proces — umestitev
Splosni odloéitveni proces Proces upravljanja tveganj Proces odzivanja Implementirani odloéitveni proces
By Definicija zahtev o Zbiranje varnostnih podatkov - integracija s SIEM
= o J Dolocitev konteksta : e i W .g :
o} Zbiranje podatkov Opazuj Obogatitev in analiza indikatorjev napadov
'E, Analiza informacij Identifikacija incidentov
£ Identifikacija problema Identifikacija ogrozenih virov in ranljivosti
Identifikacija tvegan]
. " . A g ]
Qo Identifikaciia altemativ |dentlﬁi.(ehacua"prerlnos“tltvenlh ukrepovl . A!ternatlve
= .. o Specifikacija kriterijev za oceno vpliva incidentov
= Dolocitev kriterijev ; St R o e
S , . Umesti Specifikacija kriterijev za oceno uéinkovitosti ukrepov
= Oblikovanje modela , . g e Lo
re) e agEg Analiza tvegan] UteZevanije kriterijev za oceno vpliva incidentov
@) Specifikacija utezi kriterijev . A . I
Utezevanije kriterijev za oceno ucinkovitosti ukrepov
Ocenitev vpliva incidentov
Modelska resitev Ocenitev premostitvenih ukrepov in strateqij
= Validacija in testiranje . . - Zdruzevanje ocen vpliva z ocenami CVSS in SIEM
o . T : Ovrednotenje tvegan; Odloéi , = i L
N Analiza obcutljivosti Analiza obcutljivosti ocene vpliva incidentov
Nacrtovanje implementacije Analiza obcutljivosti ocene ucinkovitosti ukrepov
Izbira premostitvenih ukrepov in strategij
Implementacija resitve Obravnava tveganj Ukrepaj Implementacija premostitvenih ukrepov in strategij
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Odlocitveni proces — koraki

CV5SS v2iv3 (splodne ocena)
CPE, CVE
Ranljivosti
¥ CVSS{aq,v CvS5(aqv
— {a1v1) (a1.vm)
Proaktivna strategija Identifikacija ogrozenih =
virov in ranljivosti =
CE—
CVSS(ap.v1) CVSS(ap.vm)
y
Indikatorji in \
informacije o ZdruZevanje v
kibernetskih Ocene vpliva (dejanski primer) skupno oceno A)O
incidentih . ) vpliva
(SIEM) Incidenti
h,
S(aq,iq) S(aq,im)
Identifikacija incidentov Ocenit | _
{analiza in obogatitev c.en!dev :p 8 =
Reaktivna strategija indikatorjev napadov) Incidentov
S(an.dq) S(an,im)

Skupinsko
odloganje

Ocene ukrepov

Identifikacija Ocenitev uCinkovitosti

Varnostni analitik / Varnostni analitik / Utinkovit
odloevalec 1 odloevalec o St
‘aEJ' c
k- (m1)
3
‘E lzbi fitvenih Implementacija
premostitvenih ukrepov premostitvenih ukrepov 2 £ IOl premostitvenih ukrepov
= ukrepov in strategij : g
in stratagij in stratagij g in stratagij
=
A A @ E(mp)
o
Tehnike napadov, Podatki o u¢inkovitosti

standardni ukrepi implementacije
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Mitigaticn identification " Asset 10 ESTEC/ELN.1 ESTEC/ELN.S ESTEC/ELY.4 EST.EC/ELV.15 ESTEC/ELV.E
Hfisset bype. Bemri Formswe s wodes e
T e Ty Husset werdor fchee e Dl = xals
Asgat pradict i AT FoTer:
L] :Esj f:i fssat el Lgwal 2 Lgwal 2 Lgwal 2
rewall Dery il 6.2 |Bependency EST.EC/ELY.1 ProvidesSiuasion EST.EC/ELY.1 BelangsTo EST.EC/ELV.1 Canncets EST.EC/ELV.4 ProvidesSituzsion
Fharee o o s s Incident type: Firevenll ey Firewaall ey Firewall Berry: Exglait Explait
! Attack technigues TORAS, TOBEE TOA14 T1105, T1150, TOB14 Ti210
SIEM magninade 0,10} 533 533 333 7.33 7.33)
CVSSV20D 0,10} 7,50 BT 933 10,00
system seale o) 10 B00 5,00 500 500
Public safety cancem 005 500 500 5,00 5,00 4
Warklore sabety concern 003 500 400 100 400 300)
Ecchogical concem 005 400 300 300 300 20
Financial impact an utiiry 05| H00 500 5,00 5000 500
1] | v Restoration costs 05| 200 600 1,00 600 500
Magative impact on genaration capacity |0.05 10,00 |00 300 00 6,00]
|t L 0T Mepative imsact on eresgy market | 200 700 10 70 500
M TORBE, TOOBE Firgwal Dedy 801 6,01 o | J Megative inpact on iransmession system | 005 200 700 3,00 .00 6,00
:' Frmware updae —shordkm 1::}:,11 105, TL1 HI:::MH: g:: ;::: ;g: :;7 :; Magative LTI G T a3 700 %00 5,00 €00 500
™ Disable Semote Deskiop Serdce: B8 ae=c T1210 Exclor 5.8 Destroys goodwil tavard u 0,05 30 m 00 0 2,
Add mitigation [meeual) | Immediate economic damage 005 00 600 6,00 6,00 5,00
Lorg berm sconomic damege 005 700 6,00 6,00 6,00 5,00
- . Privacy bass of wakeholders 005 1000 B0 400 800 6.00)
Igentification of incidents and attack techniques X Rerove ssiected miligations | Rosilente of asset 005] 600 500 5,00 5,00 200
Relevance of asset o) 900 700 700 7,00 500

Compromised assets CVES far subecied asset | 1.00_ 601 3488 627 548

| EELE Feload mibigations |
EST.EC/ELA 1 Fria s nuatic
Litrgaro Mitipation 10 ] MO05 MO03 006 004
Mitigation description | Apply security patch Release update Firmwsare update Disable Remaote Desktap Servic
0 Mitigation source =+ B T o oY
Incident type Firewall Deny Fireweall Deny Firewall Deny
| Artack techniques TOERG, TOAER To&E14 TO&14, T1105, T1190
Assat 11} ES 1L EGELYS ES LGV, ES LGS ES1EGELV.S, ESLECIELV.DY  ES|ECELV.S
Al bype SCADA Substetion, Router/cellular mod Substation, Router/cellular mec 005
st sedted 2ozt Pr— B Incident impact score 6,01 508 567
Iechnical requiremants | Expertise 20| 02 2,1 R HIH
mEl Eguipment 025 200 4,00 8,00
] 0,25 4,00 4,00
hat
womal Dary 0,24 4,00 I
Stoge .10/ 1,001 300 5,00
Environmental 0,10} 1,00/ 3,00 6,00
| 15 impact 0,70/ 0,34 4,00 4,00
Integrity 033 400 4,00
Confidentiality 0,33 4,00 4,00
Husinrsss impact Finaneial 20| 0,34] v 1K
W e [ o) | L Aeputation 033 5,00 5,00
ESTiE 1 Expiit #00 Operationsl 033 5,00 6,00
L= | = ! e e e = Husiness constraints RTO) 20 0,50 200 A,
AP 0,50 2,00 3.00
et v m | oar et o seecton | [ESTS—— | Witigation score 333 452
naitigatinn veto 0,00 01,3
Effective mitigation score 333 550
| Aed incidert [marual) Sehect identified nodests > Chear ol incidents ] [ [ M [T
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Zakljucek in razprava

o Predstavili smo celovit odlocitveni proces za izbiro premostitvenih
ukrepov in premostitvenih strategij, s katerimi lahko zmanjsamo
vplive kibernetskih incidentov in grozen;.

o Gre za enega od vmesnih rezultatov mednarodnega raziskovalnega
projekta Horizon 2020 CyberSEAS.

« Metodologija je primerna za uporabo v kateremkoli kompleksnem
IT ali IT-OT integriranem okolju, ¢eprav smo jo prvotno zasnovali za
varovanje sistemov elektroenergetske kriticne infrastrukture.
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