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Varnostni testi aplikaciji, zakaj in kako?

Mag. Damijan Marinsek, MDP/DDI/SIV 9. 5.2023
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Ministrstvo za digitalno preobrazbo spremlja in analizira stanje digitalne preobrazbe in
informacijske druzbe na drzavni ravni. Pristojno je za delovno podroéje informacijske
druzbe, elektronskih komunikacij, digitalne vkljuenosti, digitalnih kompetenc, podatkovne
ekonomije, upravljanja z informacijsko-komunikacijskimi sistemi in zagotavljanja
elektronskih storitev javne uprave. V sodelovanju s pristojnimi ministrstvi in vladnimi
sluzbami pripravlja, usklajuje in izvaja drzavne ukrepe in projekte na podrocju informacijske
druzbe in digitalne preobrazbe gospodarstva, javne uprave, zdravstva, pravosodja,
kmetijstva in izobrazevanja ter drugih podrodjih.

https://www.gov.si/drzavni-organi/ministrstva/ministrstvo-za-digitalno-
preobrazbo/o-ministrstvu-za-digitalno-preobrazbo/

V okviru Direktorata za digitalno infrastrukturo je Sektor za informacijsko varnost:

« izvajamo naloge varnostno-operativnega centra (ang. SOC);

« kot so pregled in ugotavljanje ranljivosti spletnih aplikacij in informacijskih sistemov na
vseh stopnjah razvoja in delovanja

« 0dzivni center za obravnavo incidentov s podrocja informacijske varnosti v informacijskih

sistemih v upravljanju ministrstva.

Ministrstvo za digitalno preobrazbo

Podrocje SOC

Preverjanje PZ|
Preverjanje izvorne kode (ang. Source Code Review),
Izvajanje testov vdorov testov (ang. Penetration testing),

Upravljanje ranljivosti v informacijskih sistemih (ang. Vulnerability

Management),

Upravljanje in odzivanje na incidente v informacijskih sistemih (ang. Incident
Hunting and Incident Response),

Analiza incidentov v informacijskih sistemih (ang. Incident Analyze),

Upravljanje z informacijsko varnostjo (ang. Information Security Management

and Security Baselining),

Upravljanje s sistemom vab (ang. Honeypot),

Ozavescanje in usposabljanje uporabnikov in skrbnikov informacijskih

sistemov (ang. Information Security Awareness and Training).


https://www.gov.si/drzavni-organi/ministrstva/ministrstvo-za-digitalno-preobrazbo/o-ministrstvu-za-digitalno-preobrazbo/
https://www.gov.si/drzavni-organi/ministrstva/ministrstvo-za-digitalno-preobrazbo/o-ministrstvu-za-digitalno-preobrazbo/
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Varnostni testi aplikacij in sistemov. Zakaj? 1.

« Pisalo se je daljno leto 2012, ko pojem informacijska ali kibernetska varnost Se ni bil »in« in v vsakdaniji rabi. Poskusno smo izvedli
varnostni pregled informacijskega sistema. Ta je pokazal predvsem odsotnost ustreznih kontrol na aplikativhem nivoju, ter nekaj

neustrezno nastavljenih streznikov, s tem pa povecano moznost vdora v sistem. Akcije smo nato periodi¢no ponavljali, dodali vdorne

(ang. pen) teste, preverjali izvorno kodo aplikacij. Napredek je bil viden, a »ad hoc« akcije niso predstavljale sistemske resitve.

o Povod za storitev SOC st. 1 — Varnostno preverjanje izvorne kode in SOC sSt. 2 - Pen testi so bile slabe aplikacije brez ustreznih kontrol.
o Ker aplikacije gostujejo na skupni infrastrukturi.
« ZgodnejSe odkrivanje napak v kodi zniZuje stroSke popravkov ali morebitno sanacijo Skode po vdoru.

« Stati¢na analiza ni nujno 100% zanesljiva. Zato je potrebna Se dinamicna analiza (Penetracijski testi).

« Temu sledi stalno spremljanje in upravljanje ranljivosti Informacijskih sistemov.

« Sciljem nic ali ¢im manj vdorov v sisteme - incidentov informacijske varnosti.




dhevi

slovenske T Soustvarjamo digitrajno Slovenijo
informatike — |

L. e

30. konferenca Dnevi slovenske informatike

9. in 10. maj 2023 | Kongresni center Bernardin, Portoroz

Tudi tekst preverjamo z orodji s ¢rkovalniki in slovnico, slovariji.

Ker je programska koda vklju¢ena v naprave (loT, vozila), kjer napake lahko povzrodijo tudi smrt, katastrofo...

« Iskanje ranljivosti v kodi, stranska vrata za vdor, vohunjenje.

o Pregled kode, tudi tiste dele, ki se bolj redko uporablja.

L
- e
« Ranljivosti SCADA sistemov. - S
« ZgodnejSe odkrivanje napak v kodi, vpliva na proces razvoja in znizuje stroske 2K
)
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Varnostni testi aplikacij in sistemov. Zakaj? 3.

« Varnostni testi aplikaciji so klju¢ni korak pri zagotavljanju varnosti programske opreme. Aplikacije, ki niso varne, so lahko
tarCa zlonamernih napadov, kar lahko povzroci Skodo tako za uporabnike kot za podjetje ali organizacijo, ki stoji za
aplikacijo. Zato je nujno, da se varnostne teste izvede pred izdajo — produkcijo aplikacije.

« Varnostni testi aplikacije se izvajajo z namenom odkriti morebitne ranljivosti in pomanjkljivosti v aplikaciji, ki bi lahko
ogrozile varnost uporabnikov.

« Da bi zagotovili u€inkovite varnostne teste, je priporocljivo, da jih izvajajo strokovnjaki za varnostne teste. Ti lahko najdejo
ranljivosti, ki jih drugi morda ne bi nasli. Po izvedbi testov mora podjetje ali organizacija takoj odpraviti najdene ranljivosti
in izboljsati varnost aplikacije.

o Izvajanje varnostnih testov aplikacij je klju¢no za zagotavljanje, da so aplikacije varne pred morebitnimi napadi in
zlonamernimi dejanji. Varnostni testi pomagajo odkriti morebitne ranljivosti aplikacij in omogocajo razvijalcem, da jih
odpravijo preden jih izkoristijo napadalci.

« Poleg tega varnostni testi zagotavljajo, da aplikacije izpolnjujejo varnostne standarde in predpise, kot so GDPR, HIPAA in
PCI.

« Na splosno so varnostni testi aplikacij klju¢ni za zagotavljanje varnosti in zasebnosti uporabnikov ter preprecevanje
financne skode in reputacijskih tveganj za podjetja ali celo za preprecevanje poskodb/smrti.
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Poleg tehnicnih pogojey, ki jih mora izpopolnjevati sistem iz GTZ

https://nio.gov.si/nio/asset/dokument+genericne+tehnoloske+zahteve+gtz-743

Smo vzpostavili proces gostovanja na DRO,

kjer smo v proces vgradili varnostna preverjanja v celotnem ciklu

informacijskega sistema.
Pridobili certifikat I1SO 27.001.
Proces podprli z
informacijskim sistemom Redm
preko katerega se vodijo

zahtevki posameznih projektov

[ | % Vamostno Preverjanje #11865: 1 X | =
< C ®

@ hitps://drosigov.si/redmine/issues/11865#change-67860

Domov Mojastran Projekti Pomo¢

Povzetek  Aktivnosti  Zahtevki  Novice  Dokumenti

Varnostno Preverjanje #11865 [ooprr zaevex|
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SOC 1 - Preverjanje lzvorne kode

[+] starting
[G:00:00] cracking
[0:00:83) kays tested |
[+] cracked

S preverjanjem izvorne kode poskusamo prepreciti namestitev AT Ky

[+] disabling monitor mode on

programske opreme, ki vsebuje resne varnostne ranljivosti. [+] gquitting

= 14 i L initiate scan -
14 = i filp, C0M7 LBETE - {
B ‘A Checkmarx -
S Aol 4,scan
| Fpatfi
repart

« ZacCetne rocne postopke so zamenjali avtomatizirani procesi, ki se izvedejo ob uspesni namestitvi kode na
repozitorij izvorne kode z ustrezno manifest datoteko. (test se izvede v roku 24h).
Repozitorij
« Aplikacija ne sme vsebovati ranljivosti s stopnjo ,visoko" ali ,srednje"“. izvorne kode

. Tafaza se lahko avtomatsko ponavlja dokler niso izpolnjene zahteve.

Stati¢na analiza
« V primeru, da se razvijalec z ugotovitvami ne strinja, lahko ta poda zahtevek za ro¢no preverjanje rezultatov izvorne kode

in svoje mnenje na porocilo. SOC ekipa skupaj z razvijalcem ugotovitve potrdi ali zavrze.

« Obvescanje odgovornih oseb po konCanem preverjanju. Porocilo
« Ko aplikacija zadosti zahtevanim pogojem, je primerna za nadaljnje postopke.
. . . Opi Pri t
.V prvi iteraciji noben projekt ni OK. Pe za nadalinje
Splet likacija NI pri daljnj topke. Pred dalj j j oS opke Nadaljnjl
C ey etna aplikacija rimerna za nadaljnje postopke. Pred nadalievaniem je ]
« Vsaka spremem ba mora skozi isti proceS! pgtrebno o‘c)jpravijti vse wpsoko ali srednje krthiéne Fr;oma‘r)ﬂkljivosti. eenem postopki
Spletna aplikacija JE primerna za nadaljnje postopke pod pogojem, da se v O
. . . v . . dogovorjenem €asovnem okviru odpravijo preostale najdene pomanikljivosti.
. TeSt| Vp“VaJO na casovnico prOJektOV! Spletna aplikacija JE primerna za nadaljnje postopke. O
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m High = Medium = Low = Info

Odkrite pomanjkljivosti
4630 visoko kriti¢nih
5620 srednje kriticnih
46259 nizko kriticnih
58425 informativnih odkritij

Visoko kritiche — S1:

XSS

Vrivanje stavkov SQL

Poljubno izvajanje kode

Poljubno branje datotek

Deserializacija podatkov iz nezaupljivih virov

Reference na zunanje datoteke (skripte)

Nizko kriticne — S1

Uporaba sibkih Sifrirnih algoritmov

Neustrezna implementacija Sifrirnih algoritmov (sicer varnih)
Neustrezna avtorizacija

Neomejeno nalaganje datotek

Manjkajo¢ Content Security Policy

Izdajanje informacij o sistemu pri izpisu napak

Prirejanje dnevniskih zapisov

Gesla zapisana v pomnilniku

Srednje kriticne — S1:

Manipulacija parametrov

Neomejeno izvajanje zank

Sibki generatorji nakljuénih vrednosti (pri $ifriranju)
Omogoceno nalaganje DTD entitet

Odtekanje zaupnih informacij (dnevnik, zunanje sisteme)
SSRF

Masovno dodeljevanje vrednosti

Stati¢no zapisani Sifrirni kljuci

Stati¢no zapisana gesla do zunanjih sistemov

Omogoceno sprehajanje po direktorijih
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V sklopu varnostnega preverjanja so bile najdene naslednje pomanjkljivosti spletne aplikacije Krpan
= = «  3visoko kritiéne

9.in 10. maj . kitiéne,

o G nizko kriti€nih in

s 2 dodatni ugotovitvi

Spodnja tabela povzema najdene pomanjkljivosti.

[Tabela 2: Najdene pomanjkljivosti

Stevilka Kriticnost Naslov
1

Shranjevanje kode v skriptnem jeziku (»stored xss«)
Vrivanje skriptne kode (»reflected xss«)
Neavtoriziran dostop de funkcionalnosti

QOdsotnost protivirusne zad&ite

“

Srednje Vrivanje stavkov v predlogo aplikacije

Stareje razlitice programske opreme

Neustrezno obravnavanje napak

Vrivanje peljubnega opisa napake

Neza&citena vrednost spremenljivke ViewState
MozZnost napada s krajo klikov

Manjkajoga zastavica »securee pri piSkotkih seje
Sibek zgo$&evalni algoritem

Razkrita razli¢ica programske opreme

Ead et ol Bl

S penetracijskimi testi izvedemo varnostno testiranje aplikacij — preveri se n
ranljivosti po OWASP TOP 10 metodologiji.

14, ‘ Dodatno | Nedelujoce funkcionalnosti
. lzvede se avtomaticno ter roCno preverjanje ranljivosti.
. . . . . . . . . Opis Primernost
. V primeru, da aplikacija vsebuje ranljivosti stopnje ,visoko" ali 2 e
. . i . . . o . Spletna aplikacija NI primerna za nadalinje postopke. Pred nadalievanjem je
,srednje“ morajo razvijalci te ranljivosti odpraviti. Po odpravi potrebno odpraviti vse visoko ali srednje kriticne pomanjkijvosti
Spletna aplikacija JE primerna za nadaljnje postopke pod pogojem, da se v O
. . . . . Hi H . d j ¢ kvi d ij tal jd jKljivosti.
ranljivosti se postopek preverjanja ponovi. Pogoji za izvedbo testa: o e rerna 78 nadale. postonre. o e o

. Obves&anje odgovornih oseb po koncanem preverjanju. * Opis aplikacije
o Uporabniska navodila

o Porocilo o opravljenem funkcionalnem testiranju

o Delujoce testno okolje

. . . v . . . sQL
2017 2021 e Pripravljeni testni racuni, certifikati Injecti
AD1:2017-Injection = A01:2021-Broken Access Control

- on
A02:2017-Broken Authentication % A02:2021-Cryptographic Failures . eae . .
A03:2017-Sensitive Data Exposure ~ 3 A03:2021-Injection b Urejen mora biti dOStOp 1z OkOIJa SOC B

Direct

AD4:2017-XML External Entities (XXE) [New) AD4:2021-Insecure Design

A05:2017-Broken Access Control __:‘_\:*\___)‘? A05:2021-Security Misconfiguration . Test traja V povp re(\fj us5 dni Miscon . ory
A06:2017-Security Misconfiguration — ", _ A06:2021-Vulnerable and Outdated Components figurati UChLZIE
A07:2017-Cross-Site Scripting (XSS) -~ T A07:2021-ldentification and Authentication Failures sal
A08:2017-Insecure Deserialization - / {Mew) A0B:2021-Software and Data Integrity Failures

A09:2017-Using Components with Known Vulnerabilities — > A09:2021-Security Logging and Monitoring Failures®

A10:2017-Insufficient Logging & Monitoring —_— (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey
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SOC 2 - Penetracijski testi- primeri

Vulnerability: Command Execution

Ping for FREE

Enter an IP address below:

[127.0.0.1; cat Jetc/passwd submit |

PING 127.0.8.1 {127.8.0.1) 56(84) bytes of data.

G4 bytes from 127.0.08.1: icmp_secrl ttl=64 time=0.011 ms
G4 bytes from 127.0.08.1: icmp_secr2 ttl=64 time=0.010 ms
G4 bytes from 127.0.8.1: icmp_seqe3 ttl=64 time=0.013 ms

---127.8.8.1 ping statistics ---

3 packets transmitted, 3 received, % packet loss, time 2000ms
rtt minsavg/max/mdev = 0. 010/0.011/0. 013/0. 003 ms
root: x: 8: 0: roet: froet: fbin/bash

daemon: x: 1: 1: daemon: fusr/shin: /bin/sh

bin:x: 2: 2:bin: /bin: fbinssh

sys:x: 3: 3: sys: fdev: /binssh

sync: x: 4: 65534: sync: /bin: /bindsyne

games: x: 5: 68: games: fusr/games: /bin/sh

man: x: 6:12: man: fvar/cache/man: /bin/sh

Lpix: 7: 7: Lp: svar/spool /lpd: /bingsh

mail:x: 8: 8 mail: fvar/mail: /bin/sh

rews: x: 9 9 news: fvar/spool fnews: fbin/sh

uucp: x:18: 18: uucp: fvar/spool fuucp: /bin/sh

proxy: x:13:13: proxy: /bin: /bin/sh

www-data: x: 33 33: wew-data: Sfvarfwww: fbindsh
backup: x: 34: 34: backup: /var/backups: /bin/sh

Vulnerability: SQL Injection

Vulnerability: Stored Cross Site Scripting (XSS)

Name * ITestl

Primer %SS.

Message * . . .
s <=script=alert{"Primer X55");</script>

Sign Guestbook |

User ID:

I|1 and 1=1 i Submit |

ID: 1 and 1=1
First name: admin
Surname: admin

Vulnerability: Stored Cross Site Scripting (XSS)

Name *

! The page at http://127.0.0.1 says: __ [] X

A Primer XSS

Message

Sign Guestt

Name: test
Message: This is a test comment,

Name: Test1
Message: test 1
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Visoko kriticne

Odkrite pomanjkljivosti Srednje kriticne

* Kontrola dostopa _ 5 .
* |zpis mape na datoteCnem sistemu

. z injanj : .. - .
Moznost spreminjanja vioge * Izpostavljena prijava v skrbniski del sistema

* Neustrezna validacija JWT zetonov | \iosnost brisanja revizijske sledi

* Poljubno branje sistemskih datotek . Nepravilna odjava

* Poljubno izvajanje kode * Neustrezna politika gesel
s High = Medium =Low = Info
g * Poljuben prenos datotek * Spletni streznik z vlogo visoko privilegiranega uporabnika
Odkrite pomanijkljivosti
P _ J<l T Nizko kriti¢ne * Vrivanje stavkov SQL * XSS (DOM, Reflected, Stored)
e 40 visoko kriti¢nih o . » , .
*  DaljSe trajanja prijavne seje * ZgoScena vrednost gesla vrnjena v odgovoru streznika

* 100 srednje kriticnih
e 289 nizko kriti¢nih

* Enumeracija map na spletnem strezniku
* lzdajanje izvorne kode

* 121 informativnih od krlt” * Manjkajoce zastavice pri piSkotkih seje (»HttpOnly«, »Secure« in
»SameSite«)

* MoZnost onemogocanja storitev z iskalnikom
* MoiZnost zabrisovanja revizijske sledi
*  Poljubno nalaganje datotek

* Uporaba zastarelih knjiznic
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Primerjava

* \VeCja podjetja proti manjsim
e Ze poznajo naroénike, proces so osvoijili,
Boljse sodelovanje,
Hitrejsa odprava,
BoljSe razumevanje odkritih pomanijkljivosti,
Uporabljajo bolj standardne in preverjene knjiznice,
testiranje pred samimi vdornimi testi,
Boljsa dokumentacija,
Vecja proizvedejo boljse aplikacije.
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SOC 3 — Upravljanje ranljivosti

* Na podrocju izvajanja »Storitev 3 — Upravljanje ranljivosti« izvajamo
skeniranje racunalniskih sistemov z namenom odkrivanja in odprave
zaznanih ranljivosti.

* Delo poteka v treh sklopih in sicer:
- Stalno skeniranje kriticne infrastrukture
- Periodicno skeniranje drzavnih organov

- Ad hoc skeniranje

« Stalno skeniranje kriti¢ne infrastrukture:

Stalno skeniranje kritiéne infrastrukture izvajamo s pomocjo orodja"
Tenable.sc, ki omogoca avtomatsko skeniranje s katerim zaznavamo
ranljivosti racunalniskih sistemov. Rezultati se hranijo v lokalni bazi. Na
sistemu je konfiguriran sistem izdelave porocil, ki generira okoli 20 porocil
mesecno. Stalno skeniranje je razdeljeno v 6 sklopov, izvaja se avtomatsko z
razmakom od enega tedna do enega meseca.
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* Periodi¢no skeniranje drzavnih organov:

e Vletu 2022 smo varnostno pregledali, izvedli skeniranja omrezij in izdelali
porocila o najdenih ranljivostih za 38 drzavnih organov, v letu 2023 pa
smo do konca aprila varnostno preverili 14 drZzavnih organov. Pregledi se
izvajajo s pomocjo orodja, rezulatati se uvozijo v porocilni sistem, kjer se
podatki obdelajo, nato pa se izdela porocilo v katerem so zaznane
ranljivosti razvrscene po kriti¢nosti, po omrezjih in zdruzene po napravah,
kjer so bile zaznane.
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* Ad hoc skeniranje za potrebe SOC: R R e cnoe R IDENTIFYING ISSUES

i bm e

* V varnostno operativhem centru (SOC) analitiki neprestano nadzorujejo
povezave in komunikacija med napravami, spremljajo se komunikacije
uporabnikov in se izvajajo druge aktivnosti z namenom ¢im hitrejSega
odkrivanja moznosti kibernetskega napada na racunalnisko infrastrukturo.

Pri zaznavi sumljivih komunikacij se na zahtevo analitika izvede skeniranje
posameznih naprav z namenom odkrivanja ranljivosti preko katerih bi bilo
mozno izvesti kibernetski napad. Za skeniranje uporabljamo orodje, preko

katerega izdelamo podrobno porocilo ranljivosti za vsako napravo
posebe;j.

CVE structure

CVE - 2019 -1214

Identical for Four digits, year Cmgeing: four, five
each 1D af publication of seven digits



V kolikor tega ne bi delali 2

e Od zunaj bi najverjetneje prisli do obdutljivih datotek .
* Navadni uporabniki bi si nastavili v
e Razkrivali bi notranje tehnologije
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30. konferend

» ENOTE

9 i n 10 m a j 2 0 2 storitev umaknili, ker je imela osnovno3olske varnostne luknje.

ivilegirane vloge

* Napadalci imeli bistveno vec podatkov o aplikacijah in sistemih

P  REPUBLIKA SLOVENIJA
=~ GOVSI

Nedosegljivost Pravno-informacijskega
sistema RS (PISRS)

Pomagajte

nam izboljsati spletisce

Ali vam je ta stran koristila? DA N

ni incident povzrocil, da je spletisce PISRS do nadaljnjega nedosegljivo

0111001011100111101011
1000110010101001010101
1010110110101011011011
11101011HACKED11110110
0001010100100001011111
1001010101010101010100
1111100111111011001000

Objavljeno: 1212022 05:00 | Teme: varnost

DIGITALIZACIJA PO BUTALSKO: E-NAROCANJE NA UPRAVNE

Trajalo je manj kot teden dni. Minuli teden v etrtek je Ministrstvo za javno upravo (MJU) predstavilo sistem za
naro€anje na termine na upravnih enotah Ljubljana, Litija in Logatec prek spleta. Manj kot teden dni pozneje so
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* Da se narocniki zavedajo pomena tega procesa.

* Da preskakovanje faz ni opcija.

e Da se narocniki zavedajo, da mora vsaka verzija skozi isti proces.
* Da to stane in terja svoj Cas.

* Da je to najboljsa preventiva proti kibernetskim napadom.

* Da smo zgled in bo proces sSe kje kdo posvoijil.

DIGITRAJNO Z VGRAJENO VARNOSTJO PODATKOV.
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