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Umetna inteligenca za kibernetsko varnost
 Metode UI za kibernetsko varnost
 Stanje v Sloveniji
 Predlog usmeritev za razvoj

Ciljni raziskovalni projekt (oznaka V2-2147)
 Javna agencija za raziskovalno dejavnost Republike Slovenije 
 Urad vlade Republike Slovenije za informacijsko varnost
 Trajanje: 1. 9. 2021 – 31. 8. 2022 
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Primeri uporabe UI za kibernetsko varnost
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Identifikacija Zaščita

R. Kaur, D. Gabrijelčič in T. Klobučar, Artificial intelligence for cybersecurity: Literature review and future research directions, 
Information Fusion, Vol. 97, 101804, https://doi.org/10.1016/j.inffus.2023.101804, 2023.
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Primeri uporabe UI za kibernetsko varnost (II)
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Odkrivanje

Obnova

Odzivanje

R. Kaur, D. Gabrijelčič in T. Klobučar, Artificial intelligence for cybersecurity: Literature review and future research directions, 
Information Fusion, Vol. 97, 101804, https://doi.org/10.1016/j.inffus.2023.101804, 2023.
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Stanje v Sloveniji
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Ponudniki rešitev
• Analiza temnega spleta, honeypot, odkrivanje varnostnih incidentov v omrežju, storitve centrov za odziv
• Izzivi, spodbude

Uporabniki rešitev
 Komercialne rešitve za identifikacijo groženj in tveganj, odkrivanje varnostnih incidentov in anomalij, zaščito 

in odziv na incidente

Zbirke podatkov

Potrebe organizacij
• Odkrivanje anomalij in naprednih napadov, vizualizacija/analiza dogajanja v realnem času, pomoč 

varnostnim strokovnjakom pri odločanju, avtomatizacija odziva, OSINT

Sodelovanje
• Potreba po sodelovanju
• Možni okviri: aktivnosti nacionalnega dela Evropskega centra za kibernetsko varnost, IKT horizontalna mreža
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Primerjava Slovenije z drugimi državami
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Precejšnji zaostanek pri razvoju rešitev za kibernetsko varnost na podlagi UI 
• Malo znanstvenih objav na obravnavanem področju
• Sodelovanje le pri enem projektu EU za razvoj rešitev
• Brez pomembnejših komercialnih rešitev na trgu
• Konkurenčne prednosti na drugih področjih UI
• Majhna vlaganja na prebivalca

Vir: Cybersecurity Atlas
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Predlog usmeritev za razvoj
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Predlog usmeritev za razvoj (II)
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Kratkoročni ukrepi in cilji
• Raziskovalna podpora

• Kontekstno usmerjena obdelava in triaža varnostnih opozoril
• Podpora varnostnim strokovnjakom pri odločanju
• Uporaba znanja iz raziskav UI

• Avtomatizirana ocena ranljivosti, napovedovanje tveganj, samodejno upravljanje s tveganji
• Jezikovne tehnologije za celostno večjezikovno obravnavo groženj
• Učinkovitejše odkrivanje anomalij in varnostnih dogodkov
• UI, ki jo je mogoče pojasniti

• Sodelovanje
• Interesna skupina
• Strategija NpUI za področje kibernetske varnosti
• Sinergija z drugimi iniciativami na področju UI
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Predlog usmeritev za razvoj (III)
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Srednjeročni ukrepi in cilji
• Spodbujanje prenosa znanja in oblikovanje izobraževalnega programa
• Oblikovanje standardov uvajanja, uporabe in upravljanja rešitev UI za kibernetsko varnost na nivoju korporativne 

varnosti
• Vzpostavitev infrastrukture za razvoj UI v kibernetski varnosti
• Podatkovne zbirke
• Platforma za celostno obravnavo in izmenjavo podatkov o grožnjah
• Nadgrajeno sodelovanje
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Predlog usmeritev za razvoj (IV)
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Dolgoročni ukrepi in cilji
 Krepitev poslovnega sodelovanja in izdelava rešitev za uporabo UI v kibernetski varnosti
 Nadgradnja demonstracijskega centra tehnologij UI v kibernetski varnosti z rešitvami slovenskih podjetij
 Prodor slovenskih proizvajalcev rešitev na tuje trge
 Razširitev podporne dejavnosti platforme za celostno obravnavo groženj na mikro, mala in srednja podjetja
 Povezovanje platform za podatke in celostno obravnavo groženj v prihodnje evropske integracije



Vprašanja?
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