9.in 10. maj 2023

Kongresni center Bernardin, Portoroz

"‘:—slovenske

i# iﬂ“at'ke

I «

i«

30. konferenca Dnevi slovenske informatike
Soustvarjamo digitrajno Slovenijo
|

Elektronska osebna izkaznica -

klju¢ do digitalnega sveta

mag. Ales Pelan (MDP), v sodelovanju z mag. Alenko Colja (MNZ) in Brankom Rudolfom (ZZZS) 10. 5. 2023



Nova osebna izkaznica RS

Dokument za izkazovanje istovetnosti in drzavljanstva, potovalni
dokument

Podoba obraza in prstni odtis na brezkontaktnem cipu
Elektronsko podpisani podatki, varovan dostop do prstnega odtisa
Tehnicne specifikacije v Sklepu Komisije C(2018)7767

Dve sredstvi elektronske identifikacije
Kvalificirano potrdilo za elektronski podpis
V skladu s predpisi RS



Osebna izkaznica

IZJEMEN DIZAJ N, ki ga navdihujejo slovenska I 34 VARNOSTNIH ELEMENTOV
narava, zgodovina, kultura in Sport
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Evropska zastava
s kodo Slovenije

Fotografija, na dnu so lasersko
vgravirani osebni podatki

Hologram, ki sega
na obmocdje fotografije

Osebna izkaznica

Dodan podatek o kraju rojstva

Transparentno okno s fotografijo in
prvima €rkama priimka in imena

Serijska Stevilka

Oznaka za biometrijo




Osebna izkaznica

QR-koda s povezavo na eUpravo,
serijsko Stevilko in datumom izdaje

V strukturo naslova se dodajata
posta in postna Stevilka

Cip

Spremenljiv laserski zapis MLI
s fotografijo in serijsko Stevilko




Biometricha osebna izkaznica

« Podatki o in :
- ime in priimek, EMSO, datum rojstva, spol, drzavljanstvo,
* serijska st., veljavnost osebne izkaznice.

podatki:
podoba obraza,
dva prstna odtisa.

» Kriptografska

vsi podatki so elektronsko podpisani s strani izdajatelja
» zagotovljena verodostojnost dokumenta,

posebej omejen dostop do prstnih odtisov
> zascita pred nepooblasc¢enim dostopom.

namenska programska oprema skladna z mednarodnimi standardi ICAO,
nadzorni sistemi (mejni prehodi), mobilne aplikacije,
zakonska omejitev pri uporabi biometri¢nih podatkov.
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Elektronska osebna izkaznica

 V obliki treh
 sredstvo nizke ravni zanesljivosti
 sredstvo nizke ravni zanesljivosti
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Elektronska osebna izkaznica

» Uporaba (razen pri sredstvu e-identifikacije
nizke ravni zanesljivosti):
« zacetno geslo,
 uporabnisko geslo (koda PIN),
« koda za ponastavitev uporabniskega gesla (koda PUK),
« aktivacija: dolocitev uporabniskega gesla.

* Pogoji in postopki
» kot pri osebni izkaznici,
« drzavljani nad 12 let,
« veljavnost najvec 10 let.



Uporaba na osebnem racunalniku

Na osebnem racunalniku kartic:
 Aplikacija za e-osebne izkaznice

IDProtect za uporabo e-osebne izkaznice (MS
CAPI, PKCS#11)

Aktivacija e-osebne izkaznice z zacetnim geslom

Zacetno geslo:
0015324831,
Uporabnisko geslo: ¥ 73728 Bytes
fn Emar 78
. Biometrics en zbied Mo
[ ovi):
Format
aaaaaaaaaaaaaaaaaa Profie: SEDefault.pp Personatips

Prekini

Na voljo za operacijske sisteme Windows, MacOS in Linux*

OpenSC za uporabo e-osebne izkaznice (Java)*



Uporaba na mobilnem telefonu

Na mobilnem telefonu prek storitve
SI-PASS:
* Mobilna aplikacija za aktivacijo e-osebne izkaznice

in za uporabo sredstev e-identifikacije

Na voljo za operacijska sistema Android in i0S



Z uporabo

Z uporabo

Uporaba:
kvalificirani e-podpis

pametnih kartic,

za oddaljeni e-podpis in
zanesljivosti

in



Uporaba:
e-identifikacija

Sredstvo visoke ravni zanesljivosti:
 za prijavo v e-storitve, ki zahtevajo zanesljivo
identifikacijo
e za cezmejno uporabo v skladu z uredbo elDAS (predvidoma
v juniju/juliju)

Sredstvo nizke ravni zanesljivosti:

« za prijavo v e-storitve, pri katerih zadosca enofaktorska
avtentikacija

« uporaba v sistemu kartice zdravstvenega zavarovanja (od
aprila 2023)



Elektronska osebna izkaznica na dlani

Pricetek izdajanja: 28. 3. 2022
Uporaba v e-storitvah: od 15. 10. 2022
Uporaba z mobilno aplikacijo: od 29. 12. 2022
Uporaba v sistemu KZZ: od 3. 4. 2023
Uporaba za cezmejno prijavo: junij/julij 2023
Stevilo:
- izdanih Ol: 442.257
- izdanih eOl: 384.714
- veljavnih eOl: 378.017
Priznana doma in v tujini:
- nagrada za informacijsko jagodo, oktober 2022
- nagrada za najboljso novo nacionalno osebno izkaznico, marec 2023
- priznanje drustva Informatika eNagrada, maj 2023
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KDAJ?

postopoma od aprila 2023 dalje...

1

Zavarovanim osebam svetujemo, da veljavno KZZ zadrzijo,
dokler v naslednjih tednih vecina oz. vseh 2.000 izvajalcev in
dobaviteljev ne prilagodi svojih informacijskih sistemov.




KJE?

» ob obisku zdravnika, lekarne, optika in ostalih izvajalcev
zdravstvenih storitev in dobaviteljev medicinskih
pripomockov
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KDO?

PV sistemu KZZ uporaba novih (elektronskih) osebnih

izkaznic (biometricnih; ki-vsebujejo-tudi-kvalificirano
potrdiloza-elektronski-podpisin2sredstvi—z

sredstvom nizke ravni elektronske identifikacije)

» Le drzavljani, ki so ob oddaji vloge starejsi od 12 let.



NOVOSTI IN PREDNOSTI

» Tiste zavarovane osebe, ki imajo novo osebno izkaznico,
jim KZZ pri izvajalcih in dobaviteljih ne bo treba vec
predloziti. Sami se bodo odloCili, katero kartico bodo
uporabljali (samo ena kartica).

» Postopek bo z uporabo enega ali drugega dokumenta
popolnoma enak.

» Obravnava priizvajalcih in dobaviteljih bo s predlozitvijo
nove osebne izkaznice preprostejsa (slika na novi osebni
izkaznici).



NA KAKSEN NACIN?

» Na popolnoma enak nacin = ob koris¢enju zdravstvenih
storitev izroCitev zdravstvenemu delavcu ali vstavitev v
¢italnik ali vrstomat. Cip na zadniji strani, zato je pomembno,
da se pravilno vstavi. Na KZZ je na spredniji strani.

» Predviden je sticni nacin uporabe.

P Zavarovanim osebam ne bo treba pred uporabo narediti

nicesar (pri uporabi v sistemu KZZ se bo uporabljalo sredstvo
elektronske identifikacije nizke ravni zanesljivosti, ki ga predstavlja
digitalno potrdilo — za tovrstno uporabo elektronske osebne izkaznice
tudi njena aktivacija ni potrebna).



KAJ BO S KZZ?

Na Zavodu vseeno nadaljujemo z izdajanjem KZZ, ker:

» Osebna izkaznica ni obvezen dokument.

» Nova osebna izkaznica, izdana otrokom do dopolnjenega
12. leta, ni elektronska.

» Ne morejo je pridobiti vse zavarovane osebe, ki so
vkljuCene v obvezno zdravstveno zavarovanje (npr. tujci).

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa




V PRIHODNIJE...

Sodelovanje s pristojnima ministrstvoma se
nadaljuje in prizadevali si bomo za dodatne
dopolnitve obeh sistemov (osebne izkaznice
in KZZ), s ¢imer bi zagotovili tudi usklajeno
izdajo obeh dokumentov, poenostavitve
postopkov in prihranke sredstev.

V dosedanjem sistemu izdamo letno
priblizno 200.000 KZZ. Z povezavo evidenc
pa lahko pri¢akujemo zmanjsanje koliCine
izdanih KZZ.




Nadgradnja IT resitev

e Zahteve:

e Ni¢ oz. ¢im manj sprememb za izvajalce zdravstvenih storitev
* uporaba obstojecih Citalnikoy,

* brez sprememb zdravstvenih aplikacij. v
e €0l naj se, enako kot KZZ‘,)Jporabi kot klju€ za dostop do podatkov zavarovane
osebe v
* Hitro delovanje v

Zagotoviti podatke, pri katerih izvajalcih se ze lahko uporablja eOl
Celovito upravljanje varnosti podatkov



|[dentifikacija imetnika eOl

* |zvajalci za hitro identifikacijo zavarovane osebe uporabljajo funkcijo getKZZ v programski knjizici
IHIS2, ki iz KZZ prebere ZZZS stevilko, ime in priimek.

* Pri eOl ta funkcija podatke pridobi iz evidence OZZ vstopre-tocke.

Vstopna tocka

Evidence

077 Klic servisa MJU samo pri

. prvi uporabi eOl
Z77S st, ime, priimek Davcna §t. iz ESEI

Zahtevek

> Serijska $t. DP Serijska $t. DP .
Zdraystv?na p IHIS2 j > Vstopna | 2 Servis MJU
aplikacija 2275 &, ime, priimek < tocka =

7775 §t, ime, priimek ESEI

T Serijska st. DP .
= Serijska St. DP ESEI

Tabela ESEI
Stevilk




|dentifikacija imetnika eOl

* Pogoji za uspesno identifikacijo imetnika eOl

* Osebna izkaznica je elektronska (vsebuje digitalno potrdilo za e-identifikacijo
nizke ravni)

 Digitalno potrdilo na eOl je veljavno in ni preklicano

* V evidencah OZZ obstaja oseba, ki ima davéno Stevilko iz ESEI (ESEI =
11+davcna Stevilka)

« Samo ena oseba v evidencah 0ZZ ima davéno §tevilko iz ESEI
e Zdravstveni delavec je s PK prijavljen v on-line sistem.

* Lahko se zgodi, da zdravstvena aplikacija dobi drugacno ime ali

priimek osebe, kot je zapisan na eOl, Ce je oseba spremenila osebno
ime, ni pa Se zamenjala eOl.



Hitra identifikacija zavarovane osebe

* Nekateri izvajalci so uporabljali getKZZ za hitro identifikacijo osebe
npr. pri vstopu v laboratorij ipd. Zavarovana oseba je tam v Citalnik
vstavila KZZ, informacijska resitev pa je iz KZZ prebrala ZZZS stevilko
Zavarovane osebe.

» Ce zavarovana oseba uporablja eOl, getKZZ ne deluje brez predhodne
prijave imetnika PK v on-line sistem.

* Nobena od programskih his ni izpostavila, da bi bila to kaka tezava.



eOl je kljuc¢ za dostop do podatkov

* Pogoj za branje podatkov iz zalednih sistemov je prisotnost KZZ, razen
v izjemnih primerih dostopov do podatkov, ki jih doloca Sifrant 22.

* Pravila za dostope do podatkov so za eOl enaka, kot za KZZ.

* Enako, kot pri KZZ, tudi eOl zagotavlja dokazilo o prisotnosti kartice v
citalniku pri izvajalcu.

* Enako, kot pri KZZ, programska knjiznica elektronsko podpise zeton, ki je bil
pridobljen iz vstopne toCke pred branjem podatkov. Elektronski podpis se
izvede z digitalnim potrdilom za e-identifikacijo nizke ravni iz eOl. Uporabljen
je algoritem elipticnih krivulj.

* V primeru napak, programska knjiznica in vstopna tocCka vrneta enake kode
napak, kot Ce se uporablja KZZ.



Uporaba obstojecih Citalnikov

* Omogocena je uporaba obstojecih Citalnikov
* Bilo je nekaj tezav s Citalnikom GCR-5500.



Uvedba resitev

* Uvedba nadgradenj vstopne tocke je bila izvedena 30. 3. 2023.

e V petek, 31. 3. 2023 preverjanje delovanja resitve v produkcijskem
okolju.

* Programske hiSe pricele namescati dopolnjene aplikacije pri izvajalcih
od 3. 4. 2023 naprej.

* Na vstopni tocki pripravljena resitev, kateri izvajalci ze dostopajo z
novo razliico knjiznice IHIS2 in s tem omogocajo uporabo eOl.



Vrstomati

* Pripravljena je nadgradnja knjiznice Vrstomat API.
* Proizvajalci vrstomatov vgrajujejo dopolnjeno knjiznico v svoje resitve.

* Potrebne so manjse dopolnitve zaradi drugacnega postopka
identifikacije zavarovane osebe
* Prej se je ZZZS stevilko prebralo iz KZZ na enoti v ¢akalnici.

* Po novem je potrebna dodatna komunikacija med enoto v ¢akalnici in
streznikom izvajalca, da se ZZZS stevilka pridobi iz vstopne tocke.
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